
મિરેકલિ ાં રૈન્સિવેર(Ransomware) સ િે સરુક્ષિત બેકઅપ 

Ransomware સ િે સરુક્ષિત બેકઅપ  
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રૈન્સિવેર અટૈક મવષે 
 ગત વષષન  (2017) િે િહિન િ ાં WannaCry ransomware crypto worm દ્વ ર  કર યેલ “WannaCry 

ransomware” મવશ્વવ્ય પી સ યબરઅટૈક િતો, જેણે ડેટ  એન્ક્ન્િપ્ટ કરીને અને ખાંડણી ચકૂવણીની િ ગણી 
કરીને િ ઇિોસોફ્ટ મવન્ડોઝ ઑપરેહટિંગ મસસ્ટિ ચલ વત  ઘણ  કમ્પપ્યટુરને લક્ષ્ય બન વ્ય  િત . 

 150 થી વધ ુદેશોિ ાં 2,00,000 થી વધ ુકમ્પપ્યટુરો પર આ હુિલ ને અસર થઈ િોવ નો અંદ જ છે. 
રમશય , યિેુન, ભ રત અને ત ઇવ ન જેવ  ચ ર સૌથી વધ ુઅસરગ્રસ્ત દેશો િત . 
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 આ પ્રક રન  અટૈકથી આપણ  મિરેકલન  િિત્વપણૂષ ડેટ ને સરુક્ષિત કરવ  િ ટે, મિરેકલ એક 
આધમુનક સમુવધ  પ્રદ ન કરે છે જે આપણ  ડેટ  બેકઅપને સરુક્ષિત ફોલ્ડર (Secured Folder) િ ાં 
સરુક્ષિત ર ખશે. 

 તો ચ લો જોઈએ કે આ સમુવધ  કેવી રીતે ક િ કરશે: 

Ransomware સ િે સરુક્ષિત બેકઅપ િ ટે સેટઅપ. 
 જે રીતે બેકઅપ લઇએ છીએ એ રીતે બેકઅપ લઇશુાં. 
 સરુક્ષિત ફોલ્ડરિ ાંથી બેકઅપ કેવી રીતે હરસ્ટોર કરીશુાં? 

3 આ ડોક્યિુેન્ટિ ાં આવરી લેવ યેલ ટોમપકસ 



Setup  Software Setup 4 

“Ransomware સ િે સરુક્ષિત 
બકેઅપ” િ ટે Software Setup 

િ ાં જાઓ. 
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હડફૉલ્ટ રૂપે, “Secure Backup against 
Ransomware” િ ાં Yes મસલકે્ટ થયેલ િળશે. 

Software Setup  “Backup Options” 

પરાંત ુજો No મસલકે્ટ કરીએ તો, આપણ ે
સરુક્ષિત બકેઅપ નિીં લઇ શકીએ. 



6 કાંપની ક્ષલસ્ટ 

િવે, આપણ ેસ િ ન્ય રીતે બકૅઅપ લઈએ તે જ 
રીતે કાંપનીઓન  બકેઅપ લવે નો રિશેે પરાંત ુ
ધ્ય ન ર ખો કે આપણ ેફક્ત Internal Path 
(હડફૉલ્ટ પ થ) િ ાં જ બકેઅપ લવે નો રિશેે. 

કાંપનીઓન  બકેઅપ લવે  િ ટે, 
Utility બટન પર ક્ક્લક કરો અથવ  

શોટષકટ કી: “Ctrl + U” પ્રેસ કરો. 



7 કાંપની ક્ષલસ્ટ 

Company Backup / Restore પર 
ક્ક્લક કરત , આ ત્રણ ઓપ્શન ખલુશે. 

િવે, Backup પર ક્ક્લક કરો. 

અિીં Utility િેન ુખલુશે જેિ ાં 
Company Backup / Restore 

પર ક્ક્લક કરો. 



8 બેકઅપ લેવ  િ ટે કાંપની મસલેક્ટ કરો 

કાંપની/ કાંપનીઓન  બકેઅપ લતે ાં 
દરમિય ન, સરુક્ષિત ફોલ્ડરિ ાં બકેઅપ 

સ્ટોર કરવ  િ ટે હંમેશા Internal 
Path મસલકે્ટ કરવ નો રિશે.ે  

કાંપનીઓ મસલકે્ટ કરો અને 
ત્ય રબ દ “Tab” કી પ્રેસ કરો. 



9 બેકઅપ 

બકેઅપ લવે  િ ટે OK 
બટન પ્રેસ કરો. 



10 બેકઅપ પ્રોસેસ 

જો આપણ ેપિલેી વખત રૈન્સિવેર સ િે 
“સરુક્ષિત બકેઅપ” લઈ રહ્ય  છીએ, તો બકેઅપ 
પ્રોસેસ પિલે ાં આ .exe ફ ઇલ ઇન્સ્ટોલ કરવ  

િ ટે નો પોપઅપ િેસેજ આવશે. 

Yes મસલકે્ટ કરો. 



11 બેકઅપ પ્રોસેસ પણૂષ 

મસલકે્ટ કરેલી કાંપનીઓન  
બકેઅપ્સ “Secured 

Folder” િ ાં લવે ઇ ગય  છે. 



12 હરસ્ટોર કાંપની 

ધ રો કે, આપણ  કમ્પપ્યટુર પર ransomware 
વ યરસનો હિુલો થયો છે અથવ  ડેટ  કરપ્ટ થયો 

છે પરાંત ુઆપણી કાંપનીઓનો બકેઅપ સરુક્ષિત 
ફોલ્ડર (Secure Folder) િ ાં સલ િત રિશેે. 

સરુક્ષિત ફોલ્ડર (Secure Folder) િ ાં 
લીધેલ બકેઅપને હરસ્ટોર કરવ  િ ટે 

Utility બટન (Ctrl + U) પર ક્ક્લક કરો. 



13 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

િન્ક્લ્ટપલ કાંપની હરસ્ટોર કરવ  િ ટે 
Restore (Multiple) પર ક્ક્લક કરો. 



14 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

સૌપ્રથિ આપણને કાંપનીન  બકેઅપ 
જોવ  નિીં િળે ક રણ કે તે રૈન્સિવેર 

દ્વ ર  કરપ્ટ થઇ ગય  છે.  

િવે સરુક્ષિત ફોલ્ડર (Secure Folder) 
િ ાંથી બકેઅપ રિસ્ટોિ કરવ  િ ટે 

“Shift + F5” પ્રેસ કરો. 



15 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

"Shift + F5“ પ્રેસ કરત ાં, અગ ઉ 
જે કાંપનીઓનો બેકઅપ લીધેલ છે 
તે તિ િ બકેઅપનુાં લિસ્ટ દેખ શે. 



16 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

જે કાંપનીનો બકેઅપ હરસ્ટોર કરવો છે તે 
કાંપની બકેઅપ મસલકે્ટ કરો અને Copy 

બટન પર ક્ક્લક કરો. 



17 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

મસલકે્ટ કરેલ કાંપની/ કાંપનીઓનો 
બકેઅપ, ડીફોલ્ટ પ થ પર કોપી થશે. 
પ થ મસલકે્ટ કરો અને ત્ય રબ દ OK 

બટન પર ક્ક્લક કરો. 



18 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

“OK” બટન ક્ક્લક કય ષ બ દ Internal 

Path ઓપ્શન ફિી સિિેક્ટ કરો. 

આપણને મસલકે્ટ કરેલ કાંપનીઓનો 
બકેઅપ િળશે. 

કાંપની / કાંપનીઓ મસલકે્ટ કરો અને 
TAB પ્રેસ કરો. 



19 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

િવે, “Restore” બટન 
પર ક્ક્લક કરો. 



20 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

બધ  બકેઅપ્સ સરુક્ષિત 
ફોલ્ડરિ ાંથી હરસ્ટોર થઇ જશે. 



21 કાંપનીઓનો બેકઅપ હરસ્ટોર કરવો 

આ રીતે, આપણ ેRansomware વ યરસ 
(“WannaCry” અથવ  અન્ય કોઈપણ 
િ મનક રક વ યરસ) સ િે મિરેકલ ડેટ ને 

સરુક્ષિત ર ખી શકીએ છીએ. 

હરસ્ટોર કરેલ કાંપનીઓ અિીં જોઇ શક ય છે. 

નોંધ: આ સમુવધ  સાંપણૂષપણ ેપરીિણ કરવ િ ાં આવી છે અને તે 
િોટ ભ ગે મિરેકલ બકેઅપને સરુક્ષિત ર ખશે પરાંત ુિાંિેશ ાં તિ ર  

બકેઅપને અન્ય મસસ્ટિ, બ હ્ય િ ડષ ડ્ર ઇવ અથવ  પેન ડ્ર ઇવિ ાં ર ખો. 



22 ટેસ્ટિોની 

ત રીખ: 12-11-2018 

કસ્ટિર આઈડી: MS-24581 

પેઢીન ુાં ન િ: Export Toolings(Vasai Road, Maharashtra) 

કોન્ટેક્ટ પસષન: Mr. Murtuza 

ઉપરોક્ત ઉલ્લેખ કરેલ ગ્ર િક ની મસસ્ટિ રૈન્સિવેર વ યરસ દ્વ ર  કરપ્ટ થઈ ગઈ િતી. જેિનો ડેટ  
વ ઈરસ દ્વ ર  અફેકટેડ થયો િતો અને તિ િ ડેટ  એન્ક્ન્િપ્ટ થઈ ગયેલ િતો. 

સદનસીબે, તેિણે મિરેકલ સોફ્ટવેરની “Secure Backup against Ransomware” સમુવધ નો 
ઉપયોગ કરીને મિરેકલનુાં બેકઅપ લીધ ુાં િત ુાં. તેથી, તેિનો ડેટ  મિરેકલિ ાં સફળત  પવૂષક હરસ્ટોર થઇ 
શક્યો. 
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