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रैंसिवयेर अटैक के बारे िें 
 पपछले वर्ष के (2017) िई िहीने िें WannaCry ransomware crypto worm द्वारा ककया गया 

“WannaCry Ransomware” पवश्वव्यापी साइबर अटैक था, जिसने डेटा को एजरिप्ट करके और 
कफरौती की िाांग करके िाइिोसॉफ्ट पवांडोि ऑपरेटटांग मसस्टि चलाने वाले कई कां प्यूटरों को 
लक्षित ककया। 

 अनुिान लगाया गया था कक 150 देशों िें 2,00,000 से अधिक कां प्यूटर प्रभापवत हुए हैं। चार सबसे 
अधिक प्रभापवत देश रूस, यूिेन, भारत और ताइवान थे। 
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 इस तरह के अटैक से हिारे मिरेकल के िहत्वपूर्ष डेटा को सुरक्षित रिने के मलए, मिरेकल 
एक आिुननक सुपविा प्रदान करता है िो हिारे डेटा बैकअप को एक सुरक्षित फोल्डर िें 
(Secured Folder) सुरक्षित रिेगा। 

 तो देिते हैं कक यह सुपविा कैसे काि करेगी: 
 Ransomware के सािने सुरक्षित बैकअप के मलए सेटअप। 

 जिस तरह से हि रेग्युलर बेकअप लेते है उसी प्रकार बेकअप लेंगे। 

 सुरक्षित फोल्डर से बैकअप कैसे ररस्टोर करें? 

3 इस डोक्युिेंट िें शामिल ककये गए टोपपक्स 



Setup  Software Setup 4 

“Ransomware के पवरुद्ि 
सुरक्षित बैकअप” के मलए 

Software Setup िें िाएां। 



5 

डडफॉल्ट रूप से, “Secure Backup against 

Ransomware” िें Yes मसलेक्ट होगा। 

Software Setup  “Backup Options” 

परांतु यटद हि No मसलेक्ट करते है तो, 
हि सुरक्षित बैकअप नहीीँ ले पाएांगे। 



6 कां पनी मलस्ट 

हि आि तौर पर जिस प्रकार कां पननयों के 
बैकअप लेते उसी तरह से बैकअप लेना है लेककन 

ध्यान रिें कक हिें केवल Internal Path 
(डडफॉल्ट पाथ) पर ही बैकअप लेना है। 

कां पननयों के बैकअप लेने के मलए, 
Utility बटन पर जक्लक करे या 
शोटषकट की: “Ctrl + U” प्रेस करें। 



7 कां पनी मलस्ट 

Company Backup / Restore पर जक्लक 
करते ही, यह तीन ऑप्शन िुलेंगे। 
अब, Backup पर जक्लक करें। 

यह Utility िेनू िुलेगा जिसिें 
Company Backup / Restore 

पर जक्लक करें। 



8 बैकअप लेने के मलए कां पनी मसलेक्ट करें 

ककसी कां पनी / कां पननयों का बैकअप 
लेते सिय, सुरक्षित फोल्डर िें 
बैकअप को स्टोर करने के मलए 

हमेशा Internal Path मसलेक्ट करें। 

कां पननयाां मसलेक्ट करें और 
उसकेबाद “Tab” की प्रेस करें। 



9 बैकअप 

बैकअप लेने के मलए OK 
बटन प्रेस करें। 



10 बेकअप प्रॉसेस 

Yes मसलेक्ट करे। 

यटद हि पहली बार रैंसिवेयर के पवरुद्ि 
“सुरक्षित बेकअप” ले रहे हैं, तो बैकअप 
प्रकिया से पहले .exe फाइल इनस्टॉल 
करने के मलए पॉपअप िेसेि मिलेगा। 



11 बैकअप प्रोसेस पूर्ष 

मसलेक्ट की गई कां पननयों के 
बैकअप “Secured Folder” िें 

मलए गए है। 



12 ररस्टोर कां पनी 

िान लीजिए, हिारे कां प्यूटर पर ransomware 
वायरस का हिला हुआ है या डेटा करप्ट हो गया है 
लेककन हिारी कां पननयों का बैकअप सुरक्षित फोल्डर 

(Secure Folder) िें सुरक्षित होगा। 

सुरक्षित फोल्डर (Secure Folder) िें मलए 
गए बैकअप को ररस्टोर करने के मलए 

Utility बटन (Ctrl + U) पर जक्लक करें। 



13 कां पननयों के बैकअप को ररस्टोर करना 

िल्टीप्ल कां पनी ररस्टोर करने के मलए 
Restore (Multiple) पर जक्लक करें। 



14 कां पननयों के बैकअप को ररस्टोर करना 

पहले कां पननयों के बैकअप नहीां देि 
सकें गे क्योंकक यह रैंसिवेयर द्वारा 

करप्ट हो चुके है। 

अब सुरक्षित फोल्डर (Secure 

Folder) से बैकअप रिस्टोि करने 
के मलए “Shift + F5” प्रेस करें। 



15 कां पननयों के बैकअप को ररस्टोर करना 

"Shift + F5“ प्रेस करने के बाद, हि उन 
कां पननयों के बैकअप का मलस्ट देिेंगे जिसका 

बैकअप हिने पहले मलया था। 



16 कां पननयों के बैकअप को ररस्टोर करना 

जिस कां पनी का बैकअप ररस्टोर करना 
चाहते है वह कां पनी बैकअप मसलेक्ट 
करें और Copy बटन पर जक्लक करें। 



17 कां पननयों के बैकअप को ररस्टोर करना 

मसलेक्ट की गई कां पनी/कां पननयों के 
बैकअप, डडफॉल्ट पाथ पर कॉपप होंगे। 

पाथ मसलेक्ट करें और उसके बाद OK 
बटन पर जक्लक करें। 



18 कां पननयों के बैकअप को ररस्टोर करना 

“OK” बटन जक्लक करने के बाद 
Internal Path ऑप्शन फिि से 

ससलेक्ट करें। 

यहााँ पे हिें मसलेक्ट की हुई 
कां पननयों के बैकअप मिलेंगे। 
कां पनी/कां पननयाां मसलेक्ट करें 

और TAB प्रेस करें। 



19 कां पननयों के बैकअप को ररस्टोर करना 

अब, “Restore” बटन पे 
जक्लक करे। 



20 कां पननयों के बैकअप को ररस्टोर करना 

सभी बैकअप सुरक्षित 
फोल्डर (Secure Folder) 
से ररस्टोर हो गए है। 



21 कां पननयों के बैकअप को ररस्टोर करना 

इस तरह, हि Ransomware वाइरस 
(“WannaCry” या कफर अरय कोई भी 

हाननकारक वाइरस) से मिरेकल डेटा को सुरक्षित 
रि सकते है। 

ररस्टोर हुई कां पननयों को यहाां देि सकते है। 

ध्यान रिे: इस सुपविा का पूरी तरह से परीिर् ककया गया है और 
यह अधिकतर मिरेकल बैकअप को सुरक्षित रिेगा लेककन हिेशा अपना 
बैकअप ककसी अरय मसस्टि, बाहरी हाडष ड्राइव या पेन ड्राइव िें रिें। 



22 टेस्टिोनी 

तारीि: 12-11-2018 

कस्टिर आईडी: MS-24581 

कां पनी का नाि: Export Toolings (Vasai Road, Maharashtra) 

कारटैक्ट पसषन: Mr. Murtuza 

ऊपर बताए गए ग्राहक की मसस्टि रैंसिवेयर वायरस द्वारा करप्ट हो गई थी। उनका डेटा वायरस से 
अफेक्टेड हो गया था और सभी डेटा एजरिप्ट हो गए थे। 
भाग्यवश, उरहोंने मिरेकल सॉफ्टवेयर की “Secure Backup against Ransomware” सुपविा का 
उपयोग करके मिरेकल का बैकअप मलया था। इसमलए, उनका डेटा मिरेकल िें सफलतापूवषक कफर से 
ररस्टोर हो गया। 
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